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Probleemomschrijving

Op zaterdag 19-08-2023 is er tussen 16:30 en 23:30 een probleem ontstaan waardoor
het voor VIPLive gebruikers niet mogelijk was om gesprekken, consultaties en e-

consulten te voeren.

Impact

De storing is gemeld door vier posten die gebruik maken van de Spreekuur.nl consult
functionaliteit. Alle VIPLive gebruikers die tijdens de storing in hebben gelogd zullen deze
problemen hebben ervaren. Gezien de storing plaatsvond in het weekend is de

verwachting dat de impact vooral groot is geweest voor de Spreekuur.nl gebruikers.

Oorzaak

Voor gebruik van de gesprekken, consultaties en e-consulten is een versleutelde
verbinding nodig. Het wachtwoord voor deze verbinding bevindt zich voor iedere persoon
in een zogenaamde Keyserver. De communicatie met deze Keyserver dient veilig te zijn
en loopt zodoende via een proxy. Deze proxyserver ondervond op zaterdagmiddag
problemen waardoor deze offline is gegaan. Aangezien er zonder proxyserver geen
toegang meer is tot de Keyserver, kreeg geen enkele gebruiker meer toegang tot zijn

chatfunctionaliteit gedurende de storing.
Uitgevoerde acties

Om 16:30 ontving onze dienstdoende de eerste klantmelding, waarnaar is geprobeerd
het systeem weer up-and-running te krijgen met een herstart. Toen bleek dat dit geen
effect had is opgeschaald richting de productmanager en zijn er meerdere ontwikkelaars
betrokken. Uiteindelijk hebben deze gezamenlijk om 23:15 de oorzaak van het probleem
gevonden en deze verholpen. Daarna is gemonitord of de chatfunctionaliteit zoals

verwacht bleef werken.
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Communicatie

Toen bleek dat problemen niet middels herstarten te verhelpen waren heeft de
dienstdoende de posten die nog niet waren gesloten om 18.30 teruggebeld en de
Spreekuur.nl functionaliteit gesloten. Vervolgens zijn de posten rond 22.00 van een
update voorzien dat het probleem nog niet is verholpen en is afgesproken de volgende

ochtend voor 9.00 met een nieuwe update te komen.

Uiteindelijk is na afloop van de storing (23.30) telefonisch contact opgenomen met de
dienstdoende van dat moment om te melden dat de Spreekuur functionaliteit weer is

hersteld en de diensten de volgende dag gewoon doorgang kunnen vinden.

Vervolgacties

Om te voorkomen dat dit probleem opnieuw optreedt zijn er verschillende acties uitgezet.
Voor de korte termijn hebben we monitoring toegevoegd, waardoor we op de hoogte
worden gesteld zodra er iets aan de hand is met dit onderdeel en er snel op kunnen
acteren. Voor de lange termijn zijn we bezig met een vervanger van onze chatapplicatie,

zodat het momenteel falende onderdeel niet meer gebruikt wordt.
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